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Bevezetes



Kedves szulok,

Képzeljék el azt, hogy gyerekeikkel
egylitt nekivagnak egy nagy utazasnak
a kaprazatos online vilagban, amely a
gyerekek mindennapjainak
nélkilozhetetlen részévé valt.

Minden egyes kattintassal a

gyerekek elé Uj informaciok,
interakcidk és lehet6ségek tarulnak.

Azonban ebben a digitalis Utvesztoben
nem minden Ut vezet biztonsagos
helyre: néhol csapdak rejtéznek.

Az Emberkereskedelem Elleni Orszagos
Ugynékség (EEOU) szerint az utdbbi
években egyre tobb aldozatot
kozelitenek meg, majd manipulalnak az
interneten és a kozosségi médian
keresztil."

Tovabba a Szervezett Blindzés és

Terrorizmus Elleni Igazgatdsag® felhivja a

figyelmet azon kiskorlak aggasztoan
novekedd szamara, akik

a virtualis térben megismert személyek
kérésére szemérmetlen fotdkat és
videdkat készitettek magukrdél, majd
olyan anyagokat kiildtek tovabb,
amelyekkel aztan kizsakmanyolas
céljabol megzsaroltak Oket.

Ahhoz, hogy megdvjuk gyerekeinket az
online térben, fontos tudnunk, hogy
milyen veszélyeknek lehetnek kitéve, de
azt is, hogy nyitottan és empatikusan
kell beszélgetniink veliik ezekrdl a
dolgokrol.

Ebben az anyagban bemutatjuk az
online térben leggyakrabban

el6forduld bantalmazasi és
kizsdkmanyolasi formakat mind a 7

és

11 év kozotti gyerekek, mind a 12 és 17
év kozotti tizenévesek esetében.
Ugyanakkor az utmutaté javaslatokat
fogalmaz meg a gyerekekkel vagy
tizenévesekkel folytatott
beszélgetésekre az online tér
veszélyeirdl, de olyan lépésekre is,
amiket megtehetnek, ha gy gondoljak,
valami nincs rendben. Az Utmutato arra
is ramutat, hogyan kezeljék az olyan
helyzeteket, amikor mar megtortént a
bantalmazas vagy az online
kizsakmanyolas.

1ANITF‘, Az emberkereskedelem 2022-ben azonositott aldozatairdl szolo elemzés, https://anitp.mai.gov.ro/wp-content/uploads/2023/03/
Analiza-a-victimelor-traficului-de-persoane-identificate-in-2022_07_07_2023.pdf.

2DIICOT, Sajtokézlemény 2023. 11. 23., https://www.diicot.ro/mass-media/4434-comunicat-de-presa-23-11-2023.
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Figyelmikbe ajanljuk kezdeményezésiink
egy masik fontos eredményét is: az
oktatasi céllal létrejott, iskolasoknak
szant anyagunkat, amelyet az Oktatasi
Minisztérium hagyott jova.

Az emberkereskedelem megel6zését
célz6 oktatasi programot (2023-2024)
kifejezetten azért hoztuk Iétre, hogy
bekeriiljon a tantervbe, és hogy a
tanarok és osztalyfonokok bemutassak
azt az iskolasoknak.

Azt tanacsoljuk, hogy beszéljék meg
gyerekiik vagy tinédzseriik
osztalyfondkével és tanaraival annak
lehetdségét, hogy ezt a programot
beépitsék oktatasi tevékenységeikbe,
hogy a legfontosabb megel6zési és
védelmi lGzenetek hatékonyan és
személyre szabottan jussanak el
gyermekeikhez.

Ennek ellenére célunk nem a
félelemkeltés: sokkal inkabb a
felkésziilést és az egyiittmiikodést
szeretnénk batoritani.



Egy olyan utmutatét bocsatunk a rendelkezésiikre, amely Gtleteket ad a gyermekekkel
folytatott beszélgetésekhez, de biztonsagi intézkedéseket is tartalmaz az esetleges
kockazatos helyzetek megelézésére. Arra kérjiik Ondket, hogy egy nyitott parbeszéd
keretében jarjak végig vellink ezt az utat, hogy gyerekeik magabiztosan és a
veszelyeknek ellenallva fejlodhessenek a digitalis korban.

Minden jot kivanunk!

az eLiberare csapata

3 https://beinternetawesome.withgoogle.com/ro_ro/interland
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Mit jelent a gyermekkereskedelem?

Mit jelent a loverboy mddszer?

Hogyan tevékenykednek az emberkereskedok az online térben?

Mennyi idot toltenek a gyerekek és a tizenévesek az interneten?




1.1. Mit jelent az

emberkereskedelem?

Az emberkereskedelem a modern idok rabszolgasagat jelenti, amelyen keresztiil
egyesek abbol szereznek pénzt, hogy masokat leuralnak és kizsakmanyolnak.

Az alabbi abra az emberkereskedelem harom kulcsfontossagu elemét mutatja be:

A tevékenyséeg

Az eszkozok

a toborzas + a szallitas

az atadas

+ az elrejtés

a szemeélyek
atvétele

A cél

A kizsakmanyolas, beleertve:

a prostiticiora valo kényszeritest
a szexualis kizsakmanyolast

az online torténo szexualis
kizsakmanyolast

a kényszermunkat

a rabszolgasagot vagy hasonlé
gyakorlatokat

az illegalis szerveltavolitast

a koldulasra kényszeritést
blincselekmények elkdvetésére

valo kényszeritést
egyeb kizsakmanyolasfajtakat

fenyegetés vagy erd hasznalata

kényszerités

emberrablas

csalas

megtévesztés

hatalommal valo visszaélés
pénz vagy szolgaltatasok
felajanlasa
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1.2. Mit jelent a
gyermekkereskedelem?

Az emberkereskedelemmel szemben a gyermekkereskedelem esetében ugyanaz a
tevékenység és a cél, de nem sziikséges az emberkereskedelem blincselekményénél
felsorolt eszk6zoket bizonyitani. A blintetd torvénykonyv 211. cikke szerint a
gyermekkereskedelem blincselekménynek mindsiil.

A gyermekkereskedelem tehat a
kovetkezoOket jelenti:

»(1) Kiskoru toborzasat, szallitasat, atadasat, elrejtéset és
atvetelet kizsakmanyolas ceéljabal [...]

(3) A gyermekkereskedelem aldozatanak beleegyezése nem
szamit felmenté indoknak.”

- J

A tevékenység A cél

A kizsakmanyolas, beleértve:

a prostituciora valé kényszeritést

a szexualis kizsakmanyolast

» az online térténd szexualis
kizsakmanyolast

» a kényszermunkat

» a rabszolgasagot vagy hasonlo
gyakorlatokat

+ az illegalis szerveltavolitast

» a koldulasra kényszeritést

» bilincselekmenyek elkovetesere vald
kényszeritést

» egyeb kizsakmanyolasfajtakat

« a toborzas » a szallitas
+ az atadas + az elrejtés

+ a személyek
atvétele



1.3. Mit jelent a loverboy
modszer?

Sziiloként fontos tisztaban lenniink azokkal a modszerekkel, amelyeken keresztiil a
veszélyes személyek megkdzelithetik gyerekeinket, és fontos beszélni ezekrdl veliik.

Az Emberkereskedelem Elleni Orszagos Ugyn6kség jelentése szerint
2023-ban az aldozatok 70%-at olyan személyek ejtették csapdaba, akik
az ismerodseik kozé tartoztak (baratok, szomszédok vagy rokonok), és
csupan 30%-ukat idegenek.

A legtobb emberkereskedd, aki kizsakmanyolja aldozatait, a loverboy modszert, valamint

az online torténd szexualis kizsakmanyolas kilonbdz0 mddozatait alkalmazza.

Az alabbiakban néhany arra utalo jel, hogy egy személy a
gyermeke életében /overboy lehet:

» harit vagy ideges lesz, amikor a sajat maganéletével kapcsolatos kérdéseket
tesznek fel neki;

* tllzasokba esik, amikor a ,szeretetét” bizonygatja;

» megprobalja iranyitani az aldozatat;

* megprobalja elszigetelni a csaladjatdl és a barataitdl;

» feltételeket szab meg.



A kapcsolat kezdeti fazisaban a gyermekkereskedo
valésziniileg elkeruli az olyan megnyilvanulasokat, amelyek
arra 0sztonoznének egy lanyt, hogy elmenekiiljon: ilyen
peéldaul a fizikai vagy verbalis er6szak. Ezért kell fokozottan

figyelni azokra a korai jelekre, amelyek arra utalnak, hogy a
\_latszat bizony sokszor csal.




1.4. Hogyan tevékenykednek az
emberkereskedok az online
térben?

Barki valhat a szexualis ragadozok célpontjava, de vannak bizonyos dolgok, amelyek
hajlamossa teszik a gyermekeket arra, hogy ilyen b(in6zok megkdrnyékezzék dket az
interneten. Altaldban a szexudlis ragadozok ,konny(i prédakra” vadasznak, vagyis
olyan személyekre, akiknek alacsony az dnbecsiilése, akiknek hianyzik a szeretet, vagy
akik nincsenek kelloképpen felligyelet alatt tartva.

Az alabbiak miatt valhat gyermeke célpontta:

( Nem védett fidok w

Minél tobb informaciot kapnak a zaklatdk a gyerekrdl a kdzosségi médiaban, annal
valdszinlbb, hogy a taktikajuk bevalik. Néha arra hasznaljak az informaciot, hogy
kozeledjenek a gyerekhez, és Ugy tegyenek, mintha sok kdzos lenne benniik, néha
pedig arra, hogy megfenyegessék a gyereket.

Raadasul azaltal, hogy megfigyelik, hova jar iskolaba, sportolni vagy mas hasonld
tevékenységet folytatni, kiderithetik gyereke tartdzkodasi helyét, igy lehetdségiik
nyilik arra, hogy kdzvetlenil is kapcsolatba Iépjenek vele.

4 )

Szexualis felhangu felhasznalonevek

Egy szexualis ragadozé a felhasznalonevekrdl, amelyek olyan szavakat tartalmaznak,
mint példaul ,szexi”, ,cica”, ,cuki” stb., azt fogja feltételezni, hogy az dldozatnak
figyelemre és szeretetre van sziiksége, és megprdbalja kihasznalni ezt a sebezhetdséget.



( Szexualis felhangu bejegyzések w

Amikor egy tizenéves provokativ fotokat vagy videdkat tesz kozzé, példaul ahol
hianyos 0ltdzetben vagy flirdéruhaban van, megmutatja a testének kiilonb6z6
részeit, vagy mas szexualitas felhangu gesztusokat tesz, ez az online szexualis
blin6z6k szamara jelzés arra, hogy valoszinileg nyitottabb a témara, és sziiksége
van a figyelemre és a szeretetre, amit 6k ki is fognak hasznalni.

( Tulzottan dramai bejegyzések w

Az olyan szovegek, mint az ,engem senki sem szeret”, vagy ,utalom a sziileimet”,
megnyitjak az ajtoét a szexualis ragadozok el6tt, hogy megkezdjék az online
beetetési folyamatot. Amikor egy gyermek ilyen szovegeket tesz kdzzé, sebezhetd
érzelmi allapotban van, és a zaklatok megragadjak a lehetdséget, hogy egyiittérzést
mutassanak, és elnyerjék a bizalmat.

Az online kdzegben a gyermekkeresked6 mar azokrdl a kezdeti Iépésekrdl is felismerhetd,
amelyeket az aldozat elcsabitasa érdekében tesz, hogy deszenzitizalja (érzéketlenné
tegye) az aldozatot a szexualis beszélgetésekkel szemben. Minél kdzelebb kerdl a
gyermekkereskedo a kiskoruhoz, annal kénnyebben kihasznalhatja annak naivitasat és
bizalmat.



Egy gyermekkereskedo a kovetkezokkel préobalkozhat:

« bevonja a gyereket a nemi aktusrdl szolo beszélgetésbe csevegés kozben;

« meztelen vagy pornograf fotdkat kiild a kiskor(nak sajat magardl vagy
masvalakirél, vagy él6 kdzvetitésben mutogatja magat;

« arra kéri a kiskorut, hogy pornograf fotokat vagy videodkat tekintsen meg;

« arra kéri a kiskorut, hogy vegyen részt nemi aktusban, vagy kiildjon szexualis
fotot magaral;

» szemérmetlen képeket készit és oszt meg kiskortakrol.

A tovabbiakban az a célunk, hogy Utmutatas nyujtsunk az interneten el6forduld
veszélyek megel6zéséhez, valamint a szilok kisgyerekeikkel és/vagy tizenéves
gyerekeikkel folytatott beszélgetéseihez a biztonsagos internethasznalatrol.



1.5. Mennyi idot toltenek a
gyerekek es a tizenevesek
az interneten?

A mai digitalis korban a gyermekek és mindennapi élettel.

fiatalok idejlik jelentGs részét online

toltik, és kiilonféle tevékenységekkel A kiilénbdz6 online platformok a

foglalkoznak, a kézosségi médiaban valé szOrakozas, a szocialis interakcid és az

ismerkedéstdl az online jatékokig. edukacids forrasok széles skalajat
kinaljak, igy gyermekeink gyermek- és

Ezt erdsiti az internetes eszkozok széles tizenéves koranak szerves részet

korl elérhet8sége, ezek 6sszefonddasa a kepezik.

Az elLiberare Egyesiiletnek a fiatalok online kockazatokrol alkotott képérél sz6l6 kutatasa*
segit abban, hogy értelmezni tudjuk az internethasznalati trendeket és a romaniai
gyerekek és a fiatalok sebezhetGségi mértékét a bantalmazas veszélyével és az online
szexualis kizsakmanyolassal szemben. A kutatasbdl az alabbi kdvetkeztetéseket vontuk le:

A digitalis eszkozokhoz és az
internethez valé hozzaférés

Az internethez vald hozzaféréshez a leggyakrabban
hasznalt eszkdz a mobiltelefon, amelyet a
kamaszkortiak 98%-a hasznal, ezt koveti a laptop
vagy szamitdgép, amelyet a fiatalok 67%-a hasznal.
A varosban élok koziil (73%) jelentdsen tobben
hasznaljak ezeket az eszkdzoket, mint a falun élok
(48%).

“eLiberare Egyesiilet, Kvantitativ kutatasi jelentés. Tanulmany a fiatalok online kockazatokrol alkotott képérdl, 2023 februar.



Az internethasznalattal
eltoltott ido

A fiatalok naponta atlagban 4,4 érat toltenek az
interneten. A lanyok kdrében ez kicsivel tobb (4,5
ora). A korcsoportokat tekintve a 15—-17 évesek
atlagosan 4,3 orat toltenek el online, a 18-21
évesek pedig a legaktivabbak az atlagosan napi
4,6 interneten eltoltott oraval.

A kozosséegimedia-platformok
hasznalata korcsoportok szerint

0-5 év kozott

A kozosségi média hasznalata meglepben koran
kezdddik, még a 0-5 éves gyermekek korében is
elterjedt, kiiléndsen az olyan platformokon, mint
a TikTok, a Facebook és az Instagram.




6-12 év kozoftt

Az Instagram és a TikTok a legnépszerlbb
platformok, ami azt jelzi, hogy az iskolaskortak @
a rovid videos és vizualis tartalmakra épiilo

fellleteket kedvelik. A Discord fokozott

hasznalata szintén utalhat a kbzosségi és
jatéktevékenységekben valo korai részvételre.

13-17 év kozott

A tizenévesek korében az Instagram és a TikTok
tovabbra is rendkiviil népszer(, mig a Discord
egyre nagyobb teret hodit, legfoképpen a fidk
:E;, 000 esetében. Ez azt jelzi, hogy ahogy a gyerekek
o nonek, a kdzosségi média hasznalata valtozik, és
egyre inkabb a kozosségi szerepvallalas és az
egyes érdekcsoportok felé mozdul el.

4 )

Mivel az internet ma mar a gyermekek és tizenévesek
mindennapi életének szerves részét képezi, a szuloknek is Uj
feladataik vannak gyermekeik védelmében, tobbek kozott az
online térben is.




Hogyan teljesithetjuk magabiztosan ezt a
kihivast, anélkul, hogy a tulzott
kontrollhoz folyamodnank?

A kovetkez6kben bemutatunk néhany lehetséges esetet az online tér
veszélyeirdl, és egyuttal tippeket és beszélgetésotleteket is adunk, hogy ez a
feleldsség egy vidamabb kihivassa valjon a sziilok szamara.




Hogyan beszeljunk
a gyermekekkel
(7-11 ev) az
internet
veszelyeirol?

Mielott a gyermeknek sajat digitalis eszkozt adnank
A beleegyezésrol

A kozosségi médiarol

Csevegés a jatékokban

Az idegenek az interneten

A szexualis behalozasrol

Hasznos beszélgetésindito kérdések



=

Ahogy megtanitjuk a gyermekeinknek a
biciklizés kézbeni biztonsagos
kozlekedést, Ugy fontos megtanitani és
felkésziteni 6ket az online biztonsagra is,
mielott elkezdenék a sajat vagy a
csaladdal kozos digitalis eszkdzoket
hasznalni.

El6szor kezdeményezzen beszélgetést
gyermekével a digitalis biztonsagrol.
Vonja be 6t is ebbe, és egyiitt allitsanak
fel egy tervet a betartandd 1épésekrdl,
miel6tt megkapna els6 sajat eszkozét.

S

—
—

Tovabba beszélgessen a gyermekével
az online bongészés alapveto
fogalmairdl: a jelszavak biztonsagardl
és a személyes adatok védelméral.

Elmagyarazhatja neki, hogy az online
biztonsag hasonlé az offline
biztonsaghoz, majd folytathatjak a
beszélgetést, ahogy a gyermek no és
érettebbé valik.



2.1. Mielott a gyermeknek
sajat digitalis eszkozt adnank

A kovetkezo Iépéseket ajanlatos figyelembe venni, miel6tt beszerez
a gyermekének egy telefont, tablagépet vagy szamitégépet:

1. Mar az elején egyezzenek meg arrol, hogy a koranak megfeleléen milyen jatékokat
és alkalmazasokat tolthet le. Készitsenek egy listat az alkalmazasokrdl, illetve azok
hasznalati szabalyairdl. Szanjanak id6t arra, hogy kilon-kilon elemezzék ezeket.
Minél kisebb korban kezdik el az ilyen beszélgetéseknek, annal inkabb rogziil ezek
kerete, ahogy nd a gyermek.

2. Allapitsanak meg kozosen egy idSkorlatot a telefon vagy a tablagép hasznalatara.

3. Tanitsa meg neki, hogyan tudja biztonsagban tartani a személyes adatait:

 ne hasznaljon helymeghatarozast, amikor kiilonbdz6 alkalmazasokat, foleg jatékokat
hasznal;
* ne arulja el senkinek, hogy hol lakik, vagy hogy melyik iskolaba jar;

e ne adja meg a szilok bankkartyaadatait.

4. Magyarazza el, hogy milyen veszélyekkel jar az online kdzeg, de ne tdlozzon, és
ne keltsen félelmet. Mint minden mas élethelyzetben, fontos, hogy megtalaljuk az
egyensulyt a veszélyek elmagyarazasa és a bizalom kialakitasa kozott.



Beszeélgetés a
telefonhasznalat szabalyairol







2.2. A beleegyezeéesrol

Lehet, hogy gyermeke mar talalkozott a beleegyezés fogalmaval az iskolaban, vagy a
tévében hallott rdla, de nem biztos, hogy pontosan érti is, mit jelent. Mutasson neki
példat, hogy On hogyan alkalmazza a beleegyezés gyakorlatat online és a
mindennapi életben.

Ha a gyermek nem érti pontosan a dolgokat, batoritsa, hogy tegyen fel kérdéseket,
mint példaul:

»,Rendben van, ha megosztom ezt a fényképet rolunk?” vagy
»,Zavar téged, ha kirakom ezt a képet rolad?”

Gyors tippek szuléknek a digitalis korban

A beleegyezés megadasanak és elfogadasanak elsajatitasa egy olyan készség,

amely segit a gyermeknek megtanulnia tisztelni magat és masokat. Legyen

tiirelmes, és ne feledkezzen meg arrol, hogy ez egy olyan képesség, amely

folyamatosan fejlédik. ime néhany kulcsfontossagu pillanat, amikor

beszélgetést kezdeményezhet gyermekével errdl a témarol:

* amikor az olelés elott engedélyt kérlink és adunk;

= amikor a gyermek jatékokat oszt meg a barataival;

« amikor a gyermek elutasitja, hogy lefényképezzék;

« amikor a gyermek beleegyezését kérjlik, ha sziiloként meg akarunk
osztani rola egy fényképet az interneten;

« amikor valaki mas oszt meg rola egy fényképet a tudta nélkl.
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Beszélgetés a beleegyezésrol







A beszélgeteés célja

Beszéljenek arrdl, hogy a beleegyezés milyen moédokon jelenhet meg
az online interakciokban.




2.3. A kozossegi mediarol

A mai digitalis korban a kdzosségi média a gyermekek és fiatalok mindennapi életének
szerves részét képezi. Az eLiberare Egyesiilet® egyik felmérése szerint a legtébbet
hasznalt kdzosségimédia-alkalmazas a gyermekek és a fiatalok kérében a WhatsApp
(81%), ezt koveti az Instagram (79%), a Youtube (77%), a Facebook (68%) és a
TikTok (61%).

Szuléként kulcsfontossagu megérteni a kozosségi média lehetséges
veszélyeit. Fontos ébernek lenni, azaz beszélgetéseket
kezdeményezni, és elotérbe helyezni a gyermek online biztonsagat.

Lehetséges beszélgetéstémak a kozosségi médiaval
kapcsolatban

» Beszélgessenek a bejegyzések hossz( tava hatasairdl,

» Tajékoztassa gyermekét az adatvédelmi beallitasokrol és a személyes
adatok bizalmas kezelésének fontossagarol.

« Hangsulyozza annak fontossagat, hogy ne fogadjon el ismerdsnek
jeldléseket, és ne valaszoljon idegen emberek lzeneteire.

» Batoritsa nyitott kommunikaciora az online tevékenységeivel
kapcsolatosan.

* Figyelje, hogy milyen influenszereket kovet, és beszélgessen vele roluk.

» Magyarazza el neki, hogy a provokald felhasznalonevek és bejegyzések (pl.
flirdoruhas képek), illetve az olyan posztok, amelyekben valaki az életérol

panaszkodik (pl. ,senki nem ért meg engem”), felhivhatjak a szexualis
ragadozodk figyelmét.

SeLiberare Egyeslilet, Raport de cercetare cantitativ. Studiu asupra perceptiei tinerilor despre riscurile din mediul online, 2023. februar, p. 5.



2.4. Cseveges a jatekokban

A gyermekek és a fiatalok naponta atlagosan 4,4 drat interneteznek’, és ennek a
jelentOs részét online jatékokkal toltik.

Az alkalmazasok kozott a legnépszerlibbek a Minecraft, a Discord, a Roblox és a Fortnite.
Mindegyikben van csevegési lehetdség, beleértve a jaték kozbeni chatet.

"Ibidem, p. 17.



4 N

A szexualis ragadozok és az emberkereskedok gyakran

célozzak ezeket a platformokat, ezért elengedhetetlen, hogy a

szllok beszélgetéseket kezdeményezzenek gyermekeikkel az
\_ online biztonsagrol. Y,

Beszélgetési témak az online jatékok csevegési feluleteivel
kapcsolatban:

e Hangsulyozza annak fontossagat, hogy gyermeke ne osszon meg
személyes adatokat magardl az interneten (teljes néy, lakcim, iskola,
sportklub neve stb.).

e Beszéljenek az idegenekkel vald interakcidik veszélyeirdl.

e Tanitsa meg gyermekének, hogy ismerije fel, ha valakinek nem megfelel6 a
viselkedése, és szdljon errol:

- ha valaki lakcimét vagy az iskolai adatait kéri;

- ha valaki arra kéri, hogy a beszélgetést egy masik alkalmazason (pl.
WhatsApp vagy Telegram) folytassak;

- ha valaki képeket vagy videokat kér rdla.

e Ismerje meg azokat a jatékokat és alkalmazasokat, melyeket gyermeke
hasznal. Probalja megérteni a miikodési elveiket.

e Tanitsa meg gyermekét arra, hogy ne fogadjon el idegenektdl olyan
kérést, hogy a beszélgetést inkabb egy masik k6zosségi platformon
folytassak.



Beszelgetés az alkalmazasok
és a jatekok hasznalatarol

Olyan jaték esetében, ahol a chatelést (csevegést) korlatozni lehet:




A felnétt letolti az alkalmazast a sajat telefonjara, és
gyermekével egyiitt megnézi az alkalmazas funkcidit.




Tovabbi informaciokat a sziil6i feliigyeletrél az online
jatékokban az eLiberare Blogon talals.

s eLiberare Egyesiilet, A sz(il6i feliigyelet és mas biztonsagi intézkedések


https://www.eliberare.com/2024/05/controlul-parental-si-alte-masuri-de-siguranta/.

Olyan jaték esetében, ahol nem lehet korlatozni a chatelést, és
biztonsagosabb, ha nem ad hozzaférést a gyermekének ehhez a
jatékhoz:







s Szuldi felugyelet az online jatékokban

Igen, a szulék ellendrizhetik és korlatozhatjak a Roblox
chatfunkcidéjat a sziil6i felugyelet beallitasain keresztiil.
Bekapcsolhatja a ,,Fiokkorlatozasok” opciét gyermeke Roblox
fidkjaban, amely korlatozza vagy letiltja a chatfunkcidkat.

Ezt ugy teheti meg, hogy bejelentkezik a szlil6i fiokba, belép a
»yoettings” (Beallitasok) menube, majd a chat beallitasait a kivant
korlatozasi szintre allitja. Emellett még hasznalhaték sziil6i
feligyeleti szoftverek, illetve az internetszolgaltaté altal
biztositott eszk6zok, amelyek tovabb kezelik és korlatozzak a
Roblox chatfunkcidit.

Mas jatékoknal is ellendrizni kell, hogy van-e korlatozasi
lehetéség a beallitasokon belul.
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2.5. Az idegenek az interneten

A szexualis ragadozok gyakran hamis profilt hoznak létre, és a gyerekekkel egyidosnek
adjak ki magukat, ezzel elnyerve a bizalmukat és a baratsagukat. A sziilok
kulcsfontossagu szerepet jatszanak a gyerekek védelmezésében azaltal, hogy
beszélgetéseket kezdeményeznek ezekrdl a veszélyekrol.

A kovetkezo tanacsok célja, hogy fontos informaciokat és
stratégiakat nydjtson Onnek a digitalis vilagban valo
eligazodashoz.

+ Tanitsa meg gyerekének, hogy legyen koriltekintd, és ne higgyen el
mindent, amit Iat.

* Beszéljen az interneten megismert emberekkel valo talalkozas veszélyeirol.

« Magyarazza meg annak a fontossagat, hogy ne tegye lathatova
tartozkodasi helyét, és ne tegyen kozzé személyes képeket.

« Batoritsa gyermekét, hogy mondja el, ha valami furcsanak tlnik.
+ Legyen a gyermeke bizalmasa, akivel nyiltan beszélhet az

interneten torténo dolgokral.

» Magyarazza el neki, hogy nagyon konnyl valakinek hamis profilt
létrehozni, €s hogy soha nem lehet tudni, valdjaban kivel is beszélget.



Beszeéelgetés az idegenekkel
valo kommunikaciorol
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Szilo:

Tudd, hogy mindig szamithatsz ram,
barmi is torténjek, jo?

I




2.6. A szexualis behalozasrol

A gyerekek szexudlis behalézasa, mas
néven grooming, el6fordulhat a vald
életben és az online térben is.

Ez a taktika egy bizalmi kapcsolat
kialakitdsan alapszik egy kiskoruval, hogy
késObb online szexualis interakciot
alakitsanak ki, vagy egy offline szexualis
érintkezést készitsenek el6 az adott
gyermekkel.

A szexuadlis behaldzas technikaja hasonlit
a loverboy modszerhez (lasd 1.3 fejezet),
ugyanakkor ebben az esetben,

a szexualis behaldzas soran a
bantalmazé sokkal idosebb az
aldozatnal, ami egy hatalmi poziciot
biztosit neki az aldozattal szemben.

Gyakran el6fordul, hogy a bantalmazé
csaladtag, szomszéd vagy csaladi barat,
aki a csaladdal fennalld bizalmi
kapcsolatot hasznalja fel arra, hogy
hozzaférjen a gyermekhez.



Jelek, hogy egy gyermek szexualis behalézas
aldozata:

a gyermeknek draga dolgai vannak (példaul ruhak, telefon stb.), vagy
olyan pénzisszegekkel rendelkezik, amelyekrdl nem tudni, honnan
szarmaznak;

a gyermek nagyon sok iddt tdlt online, és elrejti a tevékenységét a sziilei
eldl;

ugy tlnik, hogy gyermeke tul sokat tud az életkoranak nem megfeleld
dolgokrdél (kiiléndsen a szexualis tevékenységekrdl), és/vagy pornograf
vagy szexualizalt anyagokat tarol az eszkozein;

hirtelen megvaltozik a barati tarsasaga.



Kik a bantalmazok?

A szexualis behaldézas az offline térben is eléfordulhat, és sajnos
az elkovetdk leggyakrabban a sziil6k ismeretségi korébdl
keriilnek ki (mostohasziil6k, nagynénik/nagybacsik, csaladi
baratok stb.). Ezért fontos, hogy kiilonosen elévigyazatosak
legyunk, amikor a gyermek mas fellugyelete alatt van.

Annak jelei, hogy egy gyermek szexualis behalozas vagy
nemi erészak aldozata:

. a gyermek hirtelen félni kezd egy olyan csaladtag vagy egy, a
kornyezetében 1évo személy tarsasagaban, aki korabban k6zombdos volt
szamara, vagy akar kozel is allt hozza;

. a gyermek a depresszié bizonyos tiineteit mutatja: visszahuzddas,
masoktdl vald elszigetelodés, az étkezés megvaltozasa (tul- vagy
alultaplaltsaqg), allandé szomorusag;

. gyermeke remegni kezd vagy 0sszerezzen, ha valaki megprobalja
megérinteni, még akkor is, ha korabban szerette az ilyen jellegli torodést;

e a gyermek elhanyagolja a személyes higiéniajat (pl. nem mosakszik);

. a gyermek regressziv viselkedést mutat (pl. Ujra bevizel almaban, nem
hajlandd egyediil aludni a szobaban stb.);
. gyakori hasfajas, véralafutas vagy egyéb sériilések megjelenése,

kiildndsen az intim terlleten, de nem csak ott.



Hogyan elozzuk meg a
nemi eroszak veszeéelyet?

A gyermeknek tudnia kell, hogy barmikor barmilyen problémaval fordulhatnak
Onhoz. Ezért fontos, hogy gyakran beszéljen vele arrdl, ami aggasztja, és
nyugtassa meg, hogy minden helyzetben mellette all.

Kezdeményezzen beszélgetést olyan idopontokban, amikor Ugy érzi, hogy nyitott
a meghallgatasra, és fokozatosan fejlessze a témakat, ahogyan a gyermek
értelme is fejlodik.

Ne meritsen ki egy témat egyetlen beszélgetésben; tobbszor és kiilonbdz6
kontextusokban is targyalhatnak réla.

Ahogy gyermeke novekszik, a veszélyektdl valé megdvasanak kulcsa nem az,
hogy elszigeteljiik a vilagtol, vagy minden mozdulatat ellendrizziik, hanem az,
hogy megtanitsuk, hogyan ismerije fel és keriilje el a veszélyeket. Az élet a
kockazatokrdl is szdl, és az érettséghez vezeto Ut azt jelenti, hogy megtanuljuk,
hogyan kezeljik biztonsagosan a kockazatokat.



Kapcsolja be a legmagasabb szinti adatvédelmi
beallitasokat minden eszkozon és platformon.

Rendszeresen ellendrizze ezeket a beallitasokat, mivel a platformok frissitésekor
vagy szolgaltatasi feltételeik modositasakor néha visszaallhatnak.




Gyozodjon meg rola, hogy gyermeke tudja,
hogy barmikor Onhoz fordulhat, és beszélhet
Onnel barmirdl, ami vele torténik.




Mit tegyen, ha gyanakodni
kezd?

Kezelje a helyzetet nyugodtan. Hozzon létre egy
biztonsagos teret, ahol gyermeke az itélkezéstol
vagy biintetéstdl valo félelem nélkil beszélhet.

Batoritsa a nyilt beszédre. Hagyja, hogy
gyermeke kifejezze érzéseit és
tapasztalatait anélkil, hogy félbeszakitana,
vagy nyomast gyakorolna ra.



Ha Ugy gondolja, hogy gyermeke kozvetlen
veszélyben van, vagy ha illegalis tevékenységre
utalo jeleket észlel, 1épjen kapcsolatba a helyi
hatdsagokkal vagy a gyermekvédelmi szervekkel.
Képzett szakemberek allnak rendelkezésére, akik
kivizsgaljak a helyzetet, és Utmutatast nyujtanak.

Ideiglenesen korlatozza gyermeke hozzaférését az
olyan eszk6z6khdz vagy bizonyos online
platformokhoz, ahol manipulacié targya lehet. Ez
megakadalyozhatja a tovabbi interakcidt a
bantalmazéval.

Tartsa szemmel gyermeke viselkedését és
interakcioit, és tovabbra is nyiltan kommunikaljon
vele.

Kdvesse nyomon az ligyet az érintett hatdsagokkal
vagy szakemberekkel a megfeleld intézkedések
meghozatalaért.



A furdoruha szabalya

Amikor egy kisgyerekkel beszélget a Ugjyanakkor nem n’ézhet olyan
szexualis zaklatasrdl, hasznalhatja a kepell<et vag’y wdankat,lah(?I ezek a
testreszek lathatoak. Batoritsa, hogy

szoljon Onnek, ha ez térténik vele.

firdoruhas modszert.

Magyarazza el neki, hogy
senki sem érhet hozza azokon
a teruleteken, ahol furdoéruhat
viselne, és hogy masokon
sem szabad ezeket a
teruleteket megérintenie.
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Beszelgetés az online
bantalmazas megelozéseérol
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(A Thorn alapjan keszlult széveg®)

9Www.parents.thorn.org
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2.7. Hasznos

beszélgetésindito kérdések

A gyermek életkoratol és érettségi
szintjétdl fliggden a kovetkezo témakat
és beszélgetéseket kezdeményezheti.

Azt tanacsoljuk, hogy a beszélgetést egy
nyugodt kornyezetben kezdjék el, példaul
egy kozos tevékenység soran, vagy
mikdzben az iskolardl vagy a gyermek
baratairdl beszélgetnek.

Fontos, hogy ne altalanossagban
beszéljen, hanem a testrészekre
jellemzd, vilagos nyelvezetet
hasznaljon, hogy a gyermek megértse
a testével kapcsolatos személyes
hatarok tiszteletben tartasanak
fontossagat.

Alakitson ki egy bizalmi kapcsolatot,
hogy a gyermek tudja, barmikor
fordulhat Onhéz, ha Ugy érzi, hogy
valaki megprobalja atlépni ezeket a
hatarokat.

1. Lattal mar olyat az interneten, amirdl tudtad, hogy feln6tteknek szdl, nem pedig

gyerekeknek?

2. Mik a kedvenc online jatékaid?

3.  Tudod, hogy a filmeket az A.G.*, A.P-12'* és N-15= kategdriakba soroljak, hogy
tudjuk, mi val6 a gyerekeknek? Nézzilk meg ezeket a kategdriakat egyiitt, hogy lassuk

melyek alkalmasak a te korosztalyodnak.

107 G. - Altaldnos célk6zonség.
UAP-12 - sziil6i beleegyezés 12 év alatti gyermekek esetében.
12N-15 - 15 éven aluliaknak nem ajanlott filmek.



4. Mit gondolsz arrdl, ha telepitenék egy megfigyeld alkalmazast a
telefonodra/tabletedre? Gondolom, ettdl Ugy érezheted, hogy kontrollalak. Beszélhetiink
errgl?

5. Erezted mar magad kinosan/kényelmetlentil valaki miatt, mikdzben online voltal?

6. Tudod, mit kell tenned, ha valakivel online beszélsz, és kinosan/kényelmetlenil érzed
magad tole?

7. Beszéltél mar online valakivel, aki sokkal idosebb nalad?

8. Beszéltél mar valakivel online, és rajottél, hogy valaki masnak adja ki magat?

9. Szerinted az emberek hazudnak arrdl, hogy kik is 6k valéjaban? Miért?

10. Tudod, hogyan allapitsd meg, ha valaki nem az, akinek mondja magat?

11. Mesélték mar neked a barataid, hogy megismertek valakit online, aki hazudott a
személyazonossagarol?

12. Kérték valaha a barataid, hogy kiildj nekik képeket magadrél?

13. Kérte mar valaki, hogy kuildj neki fotot a testrészeidrdl?

14. Tudod, mit tennél, ha valaki arra kérne, hogy kiildj egy fotét magadrol?



15.

Tudod, mit jelent megzsarolva lenni?

16.

Tudod, mit jelent megfenyegetve lenni?

17.

Hozzam fordulnal, ha valaki megzsarolna vagy megfenyegetne?

18.

Hozzam fordulnal, ha valaki azzal fenyegetne, hogy megoszt egy rélad késziilt fotot?

19.

Kildott mar neked valaki olyan fotot vagy lzenetet, amitdl furcsan vagy

kényelmetlendl érezted magad?

20.

Kért vagy kényszeritett mar valaki olyan fénykép vagy lzenet elkildésére, ami

miatt kinosan vagy kényelmetleniil érezted magad?

21.

Melyik a kedvenc jatékod, amivel mostanaban jatszol?

22.

Vannak olyan jatékok [példa jatékra], amiket nem olyanokkal jatszol, akiket ismersz?

23.

Vannak barataid, akiket online ismertél meg?

24,

Kért mar valaki privat informacidkat téled online?

25.

Kivel szeretsz online jatékokat jatszani?



26. Vannak Uj online barataid?

27. Mi a kiilénbség a jo és a rossz online baratok kdzott?

28. Kaptal valaha ismeretlen személyektdl lizenetet?

29. Kildesz az interneten lzeneteket olyan személyeknek, akiket nem ismersz a
valé életben?

30. Tudod, mit jelent a beleegyezés?




Hogyan beszeljunk
a tizenévesekkel
(12-17 ev) az
internet
veszelyeirol?

A szexualis beleegyezésrol
A szextingrol
A szexualis zsarolasrol
Az online térben megismert személyekkel valo talalkozasrol
Hasznos beszélgetésindito kérdések



A technoldgia fejlodésével a tizenévesek
kérében egyre gyakoribb jelenséggé valik
a meztelen képek kildése és fogadasa.
Bar ennek a dolognak rengeteg kockazata
van, fontos belatnunk, hogy fiataljaink
szembeslilhetnek ilyen helyzetekkel,
legfoképpen pubertaskoruk idején.

A nyilt és folyamatos kommunikacié
fenntartasa a tinédzserkoru
gyermekkel, féleg akkor, amikor 0 is
nyitott erre, segithet megteremteni
azt a biztonsagos teret, ahol jobban
megérti a problémat, és megtanul
reagalni azokban a helyzetekben,
amikor ilyesmivel szembesiil.



Megfelelo pillanatok a beszélgetes kezdemeényezeésére:

amikor a tini egyre tobb idot tolt a kbzosségi médiaban;

amikor a téma felmertl egy filmben vagy tévémiisorban, amelyet egyiitt
néznek;

amikor egy hasonld helyzetrél mesél, amely egy baratjaval vagy
ismerosével tortént;

amikor egy gyerek vagy tinédzser meztelen képei terjednek az iskolaban
vagy a tini gyereke kdzossegében;

amikor elkezd randizni.



3.1. A szexualis beleegyezesrol

A beleegyezésrdl és a testi autondmiarol
sz0l6 hagyomanyos beszédtémak mellett
alapvet0 fontossagu, hogy a digitalis
beleegyezés apré részleteit is
megtargyaljuk: hogy mit jelent az, hogy
engedélylinket adjuk bizonyos tartalmak

Rengeteg informacio van a szexrdl, és
ezekhez kamasz gyermeke is hozzaférhet.
Azonban ugy gondoljuk, hogy a legjobb
informacidforras szaméara mégiscsak On, a
szilo.

A beleegyezés alapos megértésének megosztasahoz.
fejlesztése arra 0sztondzheti a

tinédzsereket, hogy mérlegeljék, milyen

hatassal lehetnek tetteik masokra.

Tinédzser gyermeke kamaszkora kulcsfontossagu pillanataiban
fog talalkozni ezekkel a dolgokkal, legyen szé az online térrél
vagy egy kapcsolatrél.

A kényes témakrol valo ,,komoly” beszélgetések (mint amilyen
a szexualis beleegyezés kérdese) nehezek lehetnek, szoval a
legjobb az, ha mindig él az apro lehetoségekkel, hogy
természetes moédon, a kozos tevékenységek soran targyaljon
ezekrol a gyermekkel.



Beszelgetés a szexualis
beleegyezesrol

A szil6 és a tini egy romantikus filmet néznek. Egy adott pillanatban
egy explicit szexualis jelenetet lathak, amelyben mindkét partner

alkoholt fogyasztott.










A beszélgetés célja

Gyo6zodjon meg arrol, hogy tinédzsere tisztaban van azzal, hogy
barmilyen jellegi érintés esetén, még akkor is, ha egy

kapcsolatrél van szé, beleegyezésre van szukség, mivel a ,,nem’

azt jelenti, hogy ,,nem”. Azt is tudnia kell, hogy idékozben
meggondolhatja magat, még akkor is, ha elészor ,,igent”
mondott. S6t, ha a tinédzser még nem toltotte be a 16. életévét,
magyarazza el neki a szexualis beleegyezés torvényét.
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A szexualis beleegyezés
torvénye

A térvény®® kimondja, hogy a kiskort 16 éves kordig nem egyezhet bele a
felnottekkel vald szexualis egyiittiétbe. Egy felnott és egy 16 év alatti
kiskoru kozotti barmilyen szexualis kapcsolat nemi erészaknak mindsil (ha
a kettejlik kozotti korkiildnbség 5 évnél tobb).

2024. januar 1-jétol ha egy felné6tt egy kiskorunak az
interneten szexualis kapcsolatra vagy barmilyen szexualis
jellegii cselekedetre utald javaslatot tesz, akkor az adott
feln6tt cselekedete 6 hénaptdél 3 évig terjedo
bortonbuntetéssel vagy pénzbirsaggal biintethet6, még
akkor is, ha a szexualis aktus nem valésult meg.

13217/2023. sz. t6rvény a biintetbeljarasi torvénykonyv, a biinteté torvénykényv és az audiovizualis torvény modositasarol.
\q_ 2024.01.01-t6l jogeros.




3.2. A szextingrol

A szexting a szexualis tartalmu képek
vagy Uzenetek kiildését jelenti.

»Szexualis tartalom” alatt szexualis jelleg(i
cselekményeket vagy meztelen, szexualis
jellegli cselekményeket végzd személyeket
értlink.

A szextinget foként tinédzserek és fiatalok
gyakoroljak, akik szexualis tartalmu
Uzeneteket, képeket vagy videdkat
kildenek — gyakran sajat magukrdl —
sms-ben, e-mailben, webkameran,
Skype-on vagy olyan kdzosségi
halézatokon, mint a Facebook,

a Twitter, az Instagram, a TikTok, a Flickr,
a Snapchat, a Youtube stb. A szextinget
azonban kisebb gyerekek is
gyakorolhatjak, foleg azok, akik mar
talalkoztak pornograf tartalmakkal.

A szexting elsOre artalmatlannak tlinhet,
kilondsen akkor, ha a szexualis tartalmu
Uzeneteket kildé gyermekek vagy
tinédzserek Ugy gondoljak, hogy
beleegyeztek ebbe a dologba.

Azonban a kiskoruak altal végzett szexting
gyermekpornografiai blncselekménynek szamit.

Raadasul sulyos hosszul tava kovetkezményei is lehetnek
a kiskorura nézve, ha a képek olyan emberekhez keriilnek,

akikhez nem kellene.



Ha a kovetkezé Vviselkedésformakat észleli
tinédzserénél, ez figyelmeztetd jele lehet annak,
hogy tobbet kell megtudnia az iskolai, barati vagy
online kornyezeterol.

Arra utalé jelek, hogy egy gyerek/tinédzser szextingel:

e elszigetelddik vagy visszahlzodik, tulzottan sok id6t tolt az interneten;

e tulsagosan keresi az egyediillétet;

. elrejti a telefonjat, gyorsan képet valtoztat a késziiléken, vagy
lekapcsolja a szamitogépet;
e hulldamzd a viselkedése vagy a hangulata;

. szokatlanul sok idot tolt a fiird6szobaban/haldszobaban vagy mas
olyan helyiségben, ahol meztelen fotdk késziilhetnek;

e tllzott szexualizalt viselkedést mutat;
e (jj baratokrdl, ismeretségekrdl vagy szokatlan kapcsolatokrdl beszél;
e Onsért0 vagy depresszids magatartast tanusit;

e eltlinik vagy megszokik otthonrdl.



Hogyan elozzuk meg a

szextinget?

Fontos, hogy tinédzserével
megbeszélje a meztelen képek
kildésével, fogadasaval vagy
megosztasaval kapcsolatos
veszélyeket.

Tudnia kell, hogy

torvényellenes meztelen

fotokat terjeszteni a 18 év
alattiakrol, még akkor is, ha

a sajatjai.

Nem tanacsos azonban kozvetlenl
szoba hozni a témat, mivel a
tulzottan komor Iégkor
elszigetelheti 6t Ont6l, és félelmet
vagy szégyent kelthet benne, ha a
jovoben is ilyen helyzetbe keriilne.

Ugyanakkor:

Cserében kezdje el megbeszélni
vele az altalanosabb dolgokat, és
fokozatosan terelje a parbeszédet a
kényesebb témak felé.

Beszélgessenek a bizalom, a
beleegyezés fontossagarol, arrdl,
hogy mi a teendd, ha valaki
fényképet kér tole, ha
megfenyegeti, de a meztelen képek
kildésének és a képek masokkal
vald megosztasanak kockazatairdl
is.

e tanitsa meg neki, hogyan hasznalja az alkalmazasokat és a kdzosségi

médiat;

o fektessen nagy hangsulyt a maganélet és a személyes hatarok

fontossagara az interneten;

e mutasson példat az online térben valo feleldsségteljes viselkedésrdl;

e magyarazza el a szexting veszélyeit;

. a tinédzser koranak és érettségének fliggvényében

figyelje online tevékenységét.



Mit kell tennie, ha gyermeke/tinédzsere
szexualis tartalmu képet kap egy masik
kiskorurol?

Mondja meg neki, hogy ne ossza meg a képet sem online, sem offline.

Magyarazza el a ,,gyermekpornografiai” blincselekményét és annak
kovetkezményeit.

Ha ismeri a képen szerepld gyermek vagy a képet kiildé gyermek
sziileit, beszéljen velik a torténtekrol.

Jelentse a rendOrségen.

Biztositson gyermekének/tinédzserének érzelmi és/vagy
specialis tamogatast.




Mit tegyen, ha gyermeke/tinédzsere szexualis tartalmu
képeket vagy videdkat készitett magarél, és megtudta,
hogy ezeket megosztjak az interneten?

Ne hibaztassa 6t azért, hogy ilyen képeket készitett, hanem
tamogassa 6t ebben a stresszes helyzetben. Ne feledje, hogy elarulva
érezheti magat.

Orizze meg a bizonyitékokat az online tartalmakrdl képernyéfotdk
készitésével és a weboldal cimének elmentésével.

Jelentse a tartalmat a kézosségimédia-platformoknak és a hatdsagoknak.

Beszéljen szakemberrel, aki segit kezelni a helyzetet.




Beszelgetések a szextingrol
|. beszélgetes













(A Thornbdl inspiralt széveg™)

Il. beszélgetes

Ywww.parents.thorn.org


http://www.parents.thorn.org/




(A Thornbdl inspiralt sz6veg')

Bwww.parents.thorn.org
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http://www.parents.thorn.org/

3.3. A szexualis zsarolasrol

A szexudlis zsarolas vagy sextortion egy hogy pénzt vagy szexualis szivesseget
egyre elterjedtebb jelenség. Akkor zsaroljon ki beldle, es azzal

fordul el8, amikor az elkdvetd szexudlis fenyegetdzik, hogy az anyagot
tartalmd fényképeket vagy videdkat megosztja az aldozat csaladjaval, vagy
szerez az aldozatrdl, és ezeket arra kiposztolja az internetre.

hasznalja, hogy az aldozatot még tébb
szexualis tartalmd anyag kuildésére
kényszeritse,

Annak jelei, hogy egy tinédzser szexualis zsarolas
aldozata lehet:

» ¢érzelmileg zarkozott vagy lathatdan szorong;
» a digitalis eszkozoket tul gyakran és titokban hasznalja;
» ideges lesz vagy megijed az Uzenetek vagy értesitések hangjatol;

» (1j vagy ismeretlen baratokat emlit az online kézegben;
» hirtelen valtozast mutat az online magatartasaban, példaul elkerdili

a kbzossegi mediat, vagy torli a fiokjait;
» sokat és indokolatlanul kéltekezik;
» eltlinik pénz a hazbol.



Hogyan elozzuk meg a
szexualis zsarolast?

Beszéljen nyiltan tinédzserével a szexualis
zsarolasrél: magyarazza el, hogy mi az, és
hogyan nyilvanul meg. Kérje meg, hogy
alaposan gondolja at, miel6tt informaciot tesz
kdzzé vagy oszt meg magarol.

Fontos a kritikus gondolkodas fejlesztése,
mikdzben a tini az Uj technoldgiaval, az
internettel és a kozosségi médiaval
érintkezik. Ahelyett, hogy automatikusan
megosztananak és kattintgatnanak, a
gyerekeknek és a fiataloknak meg kell
allniuk, és el kell gondolkodniuk.

Tanitsa meg 6t arra, hogy ne osszon meg
fényképeket vagy személyes informaciokat az
interneten.



Példa a biztonsagra :

Mutasson neki online biztonsagi [
* ¥ )

gyakorlatokat, mint amilyen példaul az
erds jelszavak hasznalata.

A jelek felismerése 9

Beszélje meg vele, hogyan ismerheti fel és | —

jelentheti a gyanus viselkedést vagy
fenyegeto lizeneteket az interneten.

Tudassa tinédzserével, hogy barmikor
Onhoz fordulhat, és beszélhet barmirdl, ami
vele torténik.




Esettanulmany

Andi* fel akarja hivni magara egy osztalytarsa figyelmét, akit kedvel, ezért meztelen
fotét kild neki. Masnap Andi sms-t kap egy ismeretlen szamroél, amelyben kézlik vele,
hogy kildjbn még egy fotdt, mert ha nem teszi meg, akkor a masikat kiposztoljak az
internetre. Mivel fél, hogy a sziilei rajénnek, Andi tjabb meztelen fotot kiild. A
fenyegetések azonban folyamatosan érkeznek, és a lany ugy érzi, hogy kénytelen
tovabbra is fotokat kiildeni.

* a szereplb neve fiktiv

Gyors tippek a szuldknek a digitalis korban

Mit tehetnek Andi szulei?

+ Batoritsak arra, hogy beszéljen az interneten tapasztalt dolgokral.

* Ellendrizzék a késziilékeket: vannak-e rajtuk gyanus tizenetek vagy
helytelen anyagok?

+ Egyértelmlen és részletekbe menden dokumentaljak a tapasztalt
dolgokat.

« Azonnal tegyenek bejelentést a renddrségen.

 Keriiljék a kdzvetlen konfrontaciot a feltételezett elkGvetovel.

* Biztositsanak érzelmi tamogatast és védelmet
gyermekiik/tinédzseriik szamara.

+ Modositsak az online fiokok jelszavait és biztonsagi beallitasait.

+ Keressenek szakmai tamogatast a pszicholdgiai tanacsadashoz.



Beszeélgetés a
szexualis zsarolasrol




valamikor.

(Thorn-bdl inspiralt szévegq'®)

Gy6z6djon meg rola, hogy a tinédzsere tudja, hogy On
barmilyen helyzetben mellette all és tamogatja. Teremtse
meg a megfelelo kozeget a jovobeli beszélgetesekhez.

.

www.parents.thorn.org


http://www.parents.thorn.org/

3.4. Az online téerben megismert
szemelyekkel valo talalkozasrol

Azt szoktuk tanacsolni a tinédzsereknek,
hogy kertiljék a talalkozasokat azokkal,
akikkel online ismerkednek meg. Az
igazsag azonban az, hogy a kozosségi
média azza a hellyé valt, ahol sok olyan
emberrel taldlkozhatnak, akik hasonld
érdekl0dési korrel és hobbikkal
rendelkeznek. Ugyanakkor néhanyan itt
keresnek tarsat is.

Mikozben rengeteg veszély és szexualis
ragadozo leselkedik rajuk az interneten,
vannak olyan gyerekek és tinédzserek is,
akarcsak az Oné, akik egyszer(ien csak
baratokat keresnek.

Ha teljesen eltiltjuk Oket az ilyen
ismerkedéstdl, akkor nagyobb
valdszinliséggel talalkoznak idegenekkel
titokban, és felesleges veszélyeknek teszik
ki magukat. Ezért j6 6tlet, ha vilagos
szabalyokat allitunk fel az ilyen
helyzetekre.



Mit tegyunk, ha egy
tinédzser randizni kezd?

Ha tinédzsere mas helyzetekben mar bizonyitotta, hogy felel6sségteljesen
tud viselkedni, a helyzet sajatossagaitol fliggden sziloként donthet gy,
hogy beleegyezik egy talalkozasba egy online ismerdssel, de javasoljuk,
hogy tartsa szem el6tt a kdvetkezoket:

Az ilyen interakciokat nehezebb meghamisitani:
ha az illeté nem az, akinek mondja magat, a
hangjabdl vagy az arcardl meg lehet allapitani,
ha valami nincs rendben.

Ha nem hajlandé telefonon beszélni, akkor
a legjobb, ha nem engedi, hogy a
gyermeke talalkozzon vele.



Beszéljék meg részletesen,
hogy hol lesz a talalkozo
helyszine.

K6z0sen valasszanak ki egy forgalmas, nyilvanos

helyet (pl. kavézo, kbzponti park stb.), amelyet a

tinédzser jol ismer, és magyarazza el neki, hogy @
ott kell maradnia, és nem szabad mas, félreeso
helyre mennie. \/
Gy6z6djon meg arrdl, hogy nala van a telefonja.

Hogy biztonsagban tudhassa, a talalkozas soran

akar nyomon is kdvetheti gyermeke tartdzkodasi

helyét. Hatarozzanak meg egyiitt egy idopontot,

ameddig haza kell érnie.

Gyo6zodjon meg réla, hogy
van, amivel utaznia.

Elviheti 6t a helyszinre, vagy gondoskodhat
arrél, hogy legyenek buszmegalldk a kornyéken,
ahova megy.

Magyarazza el neki, hogy semmilyen
korilmények kdzott nem szallhat be a
megismert személy vagy mas idegenek
autdjaba.




Hatarozzanak meg egy
biztonsagi jelszot.

Beszéljenek meg egy olyan szét vagy
kifejezést, amelyet ha a tinédzsere kimond
egy hivas soran, vagy leir sms-ben, azzal
jelzi, hogy szeretné, ha érte menne.

Hallgasson a megérzéseire.

Ha Ugy érzi, hogy valami nincs rendben, még
ha nem is tudja pontosan meghatarozni a
problémat, jobb, ha nem engedélyezi a
talalkozast. Magyarazza el a gyermekének,
hogy ha nem érzi jél magat, barmikor
elmehet, és nem kell emiatt nyomast éreznie
vagy szégyenkeznie. Barmikor véget vethet a
talalkozasnak, amikor csak szeretné.




3.5. Hasznos

beszélgetésindito kérdések

A serdiil6kortdl kezdve megné a
szocializacio, a maganszféra, a
fliggetlenség és a szexualis felfedezés
iranti igény is.

Ha nyiltan kommunikalunk gyermekeinkkel
ezekrol a témakrol, még ha
kényelmetlenek is, az segit nekik abban,
hogy magabiztos dontéseket hozzanak,

és segitséget kapjanak, ha sziikségiik van
ra. Azaltal, hogy nyiltan beszélgetiink
velik, nemcsak ismereteket, hanem
alapelveket is atadunk, és olyan bizalmi
kapcsolatot épitiink ki, amelyben a
gyerekek batran el merik majd mondani —
elsdsorban a sziileiknek — ha problémak
merilnének fel.

1. Volt mar olyan, hogy valaki kellemetlen helyzetbe hozott az online kézegben?

2. Csevegtél mar valaha online valakivel, aki sokkal id6sebb volt nalad?

3. Beszéltél mar valakivel online, és rajottél, hogy valaki masnak adja ki

magat?

4. Tudod, hogyan allapithatod meg, ha valaki nem az, akinek mondja magat?



5. Hallottal mar a szexualis zsarolasrdl? Es a szextingrol?

6. Tudod, milyen taktikat alkalmaznak egyesek az interneten a zsarolasra?

7. Keérik a barataid, hogy kiildj nekik képeket magadrol?

8. El6fordult mar, hogy valaki, akit online ismertél meg, arra kért, hogy kiildj neki
fényképet magadrol?

9. Kérte mar valaki, hogy kiildj neki fotot a testrészeidrol?

10. Szerinted rendben van, ha meztelen fotdkat kiildesz? Miért?

11. Tudod, mit tennél, ha valaki arra kérne, hogy kiildj egy meztelen fotét magadrol?

12. Ismersz valakit, aki valaha kiildétt meztelen fotokat?

13. Ismersz valakit, aki valaha is kiildott vagy kapott magarol fényképet egy
ismeretlentdl?

14. Kildott neked valaki szexualis tartalmi fotdt vagy sms-t?

15. Kért vagy kényszeritett mar valaki arra, hogy szexualis tartalmu fotdt vagy lizenetet
kiildj?



16. Hallottal mar olyan helyzetrdl, amikor az iskoladban egy diaktarsad meztelen fotot
klldott valakinek?

17. Mit tennének a barataid, ha valaki meztelen fotét kérne tolik?

18. Kérik valaha is a barataid, hogy kiildj nekik meztelen képeket magadrol?

19. Mit tennél, ha egy baratod azt mondana, meztelen fotdkat kiildott valakinek?

20. Egy 1-t0l 10-ig terjedd skalan [a 10-es nagyon nehezet jelent] mennyire lenne
nehéz elmondanod nekem, ha valaki meztelen fotét kérne toled?

21. Elmondanad, ha valaki zsarolna vagy fenyegetne?

22. EImondanad, ha valaki azzal fenyegetne, hogy megoszt egy fényképet rolad?

23. Tudod, mit jelent a szexualis beleegyezés?






4. Mit tegyen, ha gyanakodni
kezd?

Ha az emberkereskedelem vagy gyermekkereskedelem, illetve nemi erdszak jeleit
ismeri fel gyermekén, vagy ha azt gyanitja, hogy valaki ilyen blincselekmények
aldozata lehet, azonnal értesitse a renddrséget.



2021. julius 5-tol a kiskoruak elleni
blincselekményekrol tudomast szerz6 személyek
kotelesek azokat jelenteni. Aki nem tesz feljelentést,
azt bortonbuntetés fenyegeti (Bunteto torvénykonyv
266. cikk 121 bekezdése).

A bejelentendd bilincselekmények kozé tartoznak az
alabbiak:

+ az emberkereskedelem és a kizsakmanyolas biincselekményei (amelyek
magukban foglaljak a gyermekprostitlciot, a rabszolgasagot stb.);

* a szexualis integritas és a szexualis szabadsag elleni blincselekmények
(ideértve a kiskortak ellen elkdvetett nemi erGszakot, a szexualis
bantalmazast és a szexualis megrontast);

= a kiskoruak koldulasra valo felhasznalasa;

= Onkielégités egy 16 éven aluli kiskoru elott;

= 16 év alatti gyermekeknek kiildott Gzenetek, amelyekben pornofilm
megtekintésére invitaljak oket;

. 12 ev glatti gyermekek elhivasa egy adott helyre intim kapcsolat létesitése
céljabal.



Kovetkeztetés
Eléerhetoséegek

Kildjon sms-t a
WhatsApp eLiberare
telefonszamara
(+40)757749845
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A gyermek telefonja

0800 800 678
Telverde - Emberkereskedelem
Elleni Orszagos Ugyndkség



Végezetil hangsulyozzuk annak Egydtt olyan biztonsagos kérnyezetet

fontossagat, hogy nyilt és szinte tudunk teremteni, amely erGsiti a

beszélgetéseket folytasson gyermekével bizalmat, a kommunikaciot es a )
az online biztonségrdl. Bizunk benne szexualis visszaelés es kizsakmanyolas
" 4

hogy az ebben az (tmutatdban szerepld lehetséges kockazataitol vald védelmet.

gyakorlati példak és otletek beépitésével,
valamint a hatékony sziilGi felligyeleti
alkalmazasok!” hasznalataval kdnnyebben
eligazodik majd gyermekével a digitalis
vilagban.

VeLiberare Egyesiilet, Sziil6i felligyelet és egyéb biztonsagi intézkedések,

https://www.eliberare.com/2024/05/controlul- parental-si-alte-masuri-de-siguranta/.


http://www.eliberare.com/2024/05/controlul-
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